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RESUMO

Este trabalho apresenta os conceitos chave necessarios para o desenvolvimento de
aplicativos moveis e tem como foco principal os aspectos de Seguranca e
Persisténcia nas plataformas de desenvolvimento moével Android e Windows Phone.
Devido a grande popularizagao dos dispositivos méveis, surge um ambiente propicio
aos desenvolvedores, um setor em grande expansdo e torna-se necessario ao
desenvolvedor a obtencdo de conhecimentos relevantes ao desenvolvimento de
aplicativos voltados a estas plataformas levando em consideragdo suas
caracteristicas limitadas de hardware e processamento. Sao apresentados neste
estudo de forma clara e concisa detalhes relevantes sobre caracteristicas
supracitadas dos mesmos. Ainda apresenta-se um estudo analitico visando fornecer
ao desenvolvedor a base inicial necessaria para a escolha entre as plataformas com
0 objetivo de atender os requisitos do aplicativo moével a ser desenvolvido. Ao ler
este estudo o desenvolvedor contara com o referencial tedrico necessario para tirar
suas proprias conclusdes, realizar uma escolha consciente da plataforma que mais
se encaixa em suas necessidades e dar inicio aos seus estudos e ao

desenvolvimento de aplicativos moveis.

Palavras-chave: Android. Windows Phone. Desenvolvimento Mével. Seguranca.

Persisténcia.






ABSTRACT

This paper presents the key concepts necessary for developing mobile applications
and is mainly focused on the aspects of Security and Persistence in developing
mobile applications for the Android and Windows Phone platforms. Due to the
popularity of mobile devices, there is a favorable environment for developers, a
sector booming and it becomes necessary for developers to obtain knowledge
relevant to application development focused on these platforms considering its
feature limited hardware and processing. This study presents in clear and concise
detail about relevant characteristics quoted above. Also presents an analytical study
to provide the developer with an initial knowledge base needed when choosing
platforms in order to meet the requirements of mobile application development. By
reading this study, the developer will have the theoretical background needed to
draw their own conclusions, make a conscious choice of the platform that best fits

their needs and start studies and the development of mobile applications.

Keywords: Android. Windows Phone. Mobile Development. Security. Persistency.
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1 INTRODUCAO

Esta é uma época de muitas mudancgas e rapida evolucao tecnoldgica, cada vez se
faz mais presente em nosso cotidiano o uso de dispositivos moveis, a producéo e

consumo de informacéao através dos mesmos.

O crescimento extraordinario que tem ocorrido nesta década nas areas de
comunicacgao celular, redes locais sem fio e servigos via satélite permitirao
gue informagdes e recursos possam ser acessados e utilizados em qualquer
lugar e em qualquer momento. Dado o atual crescimento do segmento de
computadores pessoais e PDAs, (Personal Digital Assistants) estima-se que
em poucos anos, dezenas de milhdes de pessoas terdao um laptop, palmtop
ou algum tipo de PDA (MATEUS, 1998, p. 01).

A utilizacdo de aparelhos portateis ja se tornou parte da cultura global, seja em fotos,
videos ou compartilhamentos em redes sociais, os individuos se conectam através

de seus dispositivos moveis para interagir com todo o globo.

As praticas contemporaneas ligadas as tecnologias da ciber cultura tém
configurado a cultura contemporanea como uma cultura da mobilidade.
Varios autores mostraram como as sociedades contemporaneas estao
imersas em um processo de territorializacbes e desterritorializagtes
sucessivas (Deleuze e Guattari, 1986), de praticas ndbmades e tribais, tanto
em termos de subjetividade como de deslocamentos e afinidades (Maffesoli,
1997); de reconfiguracdo dos espacgos urbanos (Mitchell, 2003; Horan,
2000; Meyrowitz, 2004) e de constituicdo de uma sociologia da mobilidade
(Urry, 2000; Urry, 2003, Cooper, Green, Murtagh, Harper, 2002). No que se
refere as novas tecnologias em interface com o espago publico, a ideia de
mobilidade é central para conhecer as novas caracteristicas das cidades
contemporéneas (LEMOS, 2004, p. 41).

A imagem a seguir mostra a grande utilizagdo de smartphones nos dias atuais.

Figura 1 — Popularizagédo dos dispositivos moveis

Fonte: Exame. 2013
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Segundo pesquisas do International Data Corporation (IDC) no segundo trimestre de
2013 foram vendidos 8,3 Milhdes de smartphones no Brasil, e isso corresponde a
um aumento de 110% em comparagdo com o mesmo periodo de 2012, desse
estudo ainda pode se destacar que 90% dos aparelhos vendidos possuem o sistema

movel Android.

Uma pesquisa da empresa Flurry, que analisa o mercado movel, revela que o Brasil
duplicou seu numero de tablets ativos entre abril de 2012 e abril de 2013 e que teve
um crescimento de mercado que fica entre 100% e 199%. A pesquisa ainda aponta

qgue outros paises tiveram sua base movel duplicada nesse periodo (EXAME, 2013).

A Agéncia de Noticias da Fundacdo de Amparo a Pesquisa de Sao Paulo (FAPESP)
através de pesquisa divulgada em 2013 pelo Centro de Estudos sobre as
Tecnologias da Informagdo e da Comunicagado (CETIC) informa que o numero de
residéncias brasileiras que possuiam acesso a internet era de 36% em 2011 e
ampliou-se para 40% em 2012, que o numero de acessos a internet através de lan
houses caiu para 19% em 2012. (FAPESP, 2013).

Em vista desses dados, nota se que ha uma vasta area de mercado a ser explorada,
por exemplo, a area de desenvolvimento de aplicativos para esses dispositivos. Este
estudo se propde a compilar os conceitos chave necessarios para compreender este
cenario e aprofundar o conhecimento técnico necessario para a escolha de uma
plataforma mdével com o propdsito de desenvolver aplicativos e usufruir de todo o

potencial deste mercado em pleno crescimento.

Dentre as diversas plataformas moéveis existentes atualmente algumas se destacam
por sua grande parcela no mercado, dentre elas podemos citar as plataformas
Android, iOS, Windows Phone, Symbian. Esse estudo mantém o foco apenas nas
plataformas Android e Windows Phone devido a quantidade de informacdes

disponiveis, dispositivos acessiveis e facilidade de compreensao.

Outro fato que impacta na escolha das plataformas Android e Windows Phone em
detrimento as outras plataformas como, por exemplo, o iOS, é o fato de que essa
segunda s6 funciona em hardware proprietario, o que dificulta o acesso dos

pesquisadores ao material de pesquisa necessario.
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A tabela a seguir apresenta dados de vendas de smartphones por empresas e SO,
segundo a empresa de Pesquisa IDC em pesquisa realizada no terceiro semestre de
2012.

Tabela 1 - Tabela com dados de vendas por empresas e SO.

3Q12 3Q12 3Q11 3Q11

. ] . Year Over
Operating System Shipment Market Shipment Market
Year Change
Volumes Share Volumes Share
Android 136.0 75.0% 71.0 57.5% 91.5%
i0S 26.9 14.9% 171 13.8% 57.3%
BlackBerry 7.7 4.3% 11.8 9.5% -34.7%
Symbian 4.1 2.3% 18.1 14.6% -77.3%
Windows Phone 7 / Windows Mobile 3.6 2.0% 1.5 1.2% 140.0%
Linux 2.8 1.5% 4.1 3.3% -31.7%
Others 0.0 0.0% 0.1 0.1% -100.0%
Totals 181.1 100.0% 123.7 100.0% 46.4%

Fonte: Androidpit. 2012

O objetivo deste trabalho é analisar os aspectos de seguranga e persisténcia da
arquitetura de software para dispositivos modveis, tendo como foco o estudo das
plataformas Android e Windows Phone. Através de uma revisao bibliografica sera
realizada uma analise detalhada de cada aspecto anteriormente citado em cada uma

dessas plataformas, abordando suas caracteristicas, vantagens e desvantagens.

Para atingir este objetivo iremos investigar os aspectos (Seguranca e Persisténcia)
das plataformas Android e Windows Phone; realizar um estudo a fim de evidenciar
ao leitor qual destas plataformas oferece melhores condicbes para o
desenvolvimento de uma aplicagdo mével e apresentar o conhecimento necessario
para que o leitor tenha base para a escolha de uma das citadas plataformas na hora

de iniciar o projeto de software para dispositivos moveis.
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Este trabalho visa contribuir com conhecimentos relevantes para um desenvolvedor
ao escolher uma plataforma de desenvolvimento para dispositivos moveis e fazer um
aplicativo mével com a plataforma escolhida. Como o embasamento teorico é
fundamental para a obtencdo de um conhecimento estrutural de modo a permitir a
resolugado de problemas, este trabalho se mostra relevante no sentido de guiar o
desenvolvedor no caminho do conhecimento mais adequado a constru¢gao de um
software mével. Desta maneira, serdo apresentados neste documento os principais
conceitos para o desenvolvedor, além de um histérico das plataformas moéveis
Android e Windows Phone e uma analise dos aspectos de seguranca e persisténcia
em cada uma das mesmas para que o desenvolvedor possa com base nas analises

efetuadas, formar a opinido necessaria para o inicio do desenvolvimento.
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2 REFERENCIAL TEORICO

Para os desenvolvedores que querem aprimorar seus conhecimentos na area de
desenvolvimento para dispositivos méveis, deve se fazer uma analise do ambiente
de computagao moével ao decidir por onde comecar. Um dos percalgos que podem
ser encontrados quando falamos nos estudos sobre desenvolvimento para
dispositivos méveis, sao as plataformas ou sistemas operacionais para os mesmos.
Pois como veremos no decorrer deste trabalho as plataformas se diferenciam nos
métodos de construcdo de seus aplicativos e nos requisitos necessarios para
desenvolver os mesmos. Dessa maneira, a fim de evitar problemas quanto ao
desenvolvimento e ao desempenho de execugdo dos aplicativos moveis é
necessario conhecer a plataforma na qual o software sera desenvolvido, além de se

compreender os conceitos que permeiam as bases da computacdo mével.

Um fator que leva desenvolvedores e curiosos a se aprofundar no ambiente de
computagao mével, € o avango tecnoldgico que torna a computagdo cada vez mais
eficiente e necessaria. Como referéncia ao inicio dessa evolugido, por exemplo,
temos a Lei de Moore, que estabelece um padrao para o avango do processamento

dos computadores.

Em 1965, Gordon Moore, estabeleceu uma lei onde constatou que a cada
dois anos aproximadamente, o numero de transistores por unidade de area
dobra e, consequentemente, o poder de processamento dos computadores.
Esta lei ficou conhecida como Lei de Moore e vem se mantendo em vigor
até os dias de hoje. Segundo esta lei, em 2020 a computagdo classica
atingira seu limite, sendo possivel a representagdo de um bit de informacgao
em um atomo (CROTTI, 2008, p. 02).

O uso da computacgao cresceu ao ponto de ser necessario utilizar servicos e acessar
informagdes com frequéncia, de qualquer lugar, mas com maquinas grandes e
conectadas a rede fisicamente, ndo seria possivel, os usuarios ficariam sem
mobilidade. “Uma rede de computadores é conexédo de dois ou mais computadores
para permitir o compartiihamento de recursos e a troca de informacdes entre as
maquinas.” (CANTU, 2003, p. 06).

Uma revolugao tecnoldgica que contribuiu com o surgimento da computagdo movel,
foi a criacdo das redes sem fio, de forma que n&o seria preciso estar conectado a

rede fisicamente para ter acesso.

Redes sem fio sdo redes de comunicagdo entre dispositivos, como por
exemplo, computadores, telefones VOIP, impressoras, sem recurso a
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utilizagdo de cabos para fazer a interligagdo desses dispositivos. Para
estabelecer essa interligagdo sdo utilizadas radiofrequéncias ou
infravermelhos. A sua utilizagdo vai desde o uso de equipamentos de
conversagcdo como walkie-talkies até a utilizagdo de satélites artificiais,
sendo a sua utilizacdo mais comum para redes de dados entre
computadores pessoais, possibilitando dessa forma uma maior mobilidade e
facilidade para aceder as redes de dados como, por exemplo, a Internet
(CHAVES, 2009, p. 05).

A imagem a seguir demonstra através da topologia de rede a estrutura de uma rede

wireless:

Figura 2 — Topologia de rede wireless

Fonte:Carlos E. Morimoto. 2011

Entretanto, o peso e o tamanho do hardware ainda eram problemas, tornando

inviavel locomover-se com eles, o que levou a necessidade de se desenvolver os

dispositivos méveis (aparelhos pequenos, leves, portateis e com acesso as redes

sem fio).

Vamos considerar que um dispositivo moével € um equipamento digital que
serve para realizar tarefas diarias de trabalho. Isso inclui todos os Pocket
PCs, Palms, SmartPhones e relacionados. Além destes, outros dispositivos
moveis que utilizam a plataforma Windows CE.NET.(KOVACS; MONTEIRO,
20007, p. 04).
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Figura 3 — Dispositivos moveis

Fonte: Techlider. 2013

Com o surgimento dos dispositivos méveis, sua capacidade de se conectar as redes
sem fio e a possibilidade de se acessar dados a qualquer hora em praticamente

qualquer lugar, criou 0 que entendemos pelo conceito de computagao moével.

A computagdo mével é a area da tecnologia que amplia o dominio da
Computagédo Distribuida. Pois, faz uso da comunicagdo sem fio para
eliminar a limitagdo da mobilidade. Onde através de um dispositivo portatil é
possivel se comunicar com a parte fixa da rede e com outros computadores
moveis. A esse ambiente de computagdo se da o nome de computacao
movel ou computagdo némade (TONIN, 2012, p. 03).

Possibilitada pelos dispositivos mdveis a computagcao mével amplia as fronteiras da
computacao levando-a a pontos antes inatingiveis, tornando-se parte do uso diario e
do ambiente de trabalho. A portabilidade dos servicos computacionais expande a
capacidade de utilizacdo dos servicos que um computador oferece aos usuarios,

independentemente de sua localizagao.

A computagdo estando presente em todos os espagos de forma inteligente é
entendida como computagao Ubiqua, e surge da necessidade de integrar mobilidade
com funcionalidade, enquanto em movimento junto ao usuario, o dispositivo é capaz
de construir modelos computacionais dinamicamente, ou seja, configurar e ajustar o

dispositivo de acordo com o ambiente e as necessidades do usuario.
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A Computacdo Ubiqua impulsiona a ideia de que os computadores estarao
em todos os lugares e em todos os momentos auxiliando o ser humano sem
que ele tenha consciéncia disso. Isto quer dizer que tais equipamentos se
tornarao imperceptiveis nado pelo seu tamanho, mas devido a sua
capacidade de processar tais informagcées sem a intervencdo de seu
usuario sim de acordo com o ambiente (KAHL, 2011, p. 01).

Desta forma, para compreender melhor todos os conceitos que permeiam o
ambiente da computacdo mével devemos analisar o conceito de computagao
pervasiva que surge para complementar e evoluir os conceitos ja existentes de

computacdo movel e ubiqua.

A computagdo pervasiva surge da integracdo da mobilidade e da ubiquidade dos
sistemas computacionais méveis com o intuito de desenvolver outros modelos
computacionais dinamicamente, onde se fazem necessarios sistemas mais

adaptados e inteligentes, interagindo com o usuario de forma implicita.

A computagdo pervasiva interage com o ambiente, obtendo informacgdes por si s6,
para processar e fornecer resultados, tornando-se o aparato computacional

imperceptivel, mas atendendo da mesma forma, ou melhor, as suas fungdes.

O conceito de computagdo pervasiva implica que o computador esta
embarcado no ambiente de forma invisivel para o usuario. Nesta
concepgdao, o computador tem a capacidade de obter informagdo do
ambiente no qual ele esta embarcado e utiliza-la para dinamicamente
construir modelos computacionais, ou seja, controlar, configurar e ajustar a
aplicacéo para melhor atender as necessidades do dispositivo ou usuario
(DE ARAUJO, 2003, p. 50).

Figura 4 — Relagao entre computagcado Movel, Ubiqua e Pervasiva

Computagéo Computagéo Computagéo

movel ubiqua pervasiva

Fonte: Elaboragao propria. 2013
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2.1 SOFTAWARE E SISTEMA OPERACIONAIL

Tendo em vista que o uso dos dispositivos moveis se integra aos conceitos de
computagcdo movel ubiqua e pervasiva, que para exercer suas funcdes é necessario
um sistema operacional moével atuando em conjunto com o hardware portatil através
de softwares especificos para esse sistema (o que conhecemos como aplicativos
moveis), e que sistema operacional mével € um sistema operacional voltado a
operacao em dispositivos portateis, faz se necessario a compreensao dos conceitos

de software e sistema operacional.

Software € um conjunto l6gico de instrugbes dispostas em passos e que serao
interpretadas por um sistema computacional com o objetivo de executar tarefas
especificas. De acordo com PRESSMAN a seguinte definigdo explica o que é um

software:

Software de computador é o produto que profissionais de software
desenvolvem e ao qual ddo suporte no longo prazo. Abrange programas
executaveis em um computador de qualquer porte ou arquitetura, conteudos
(apresentados a medida que os programas sido executados), informagbes
descritivas tanto na forma impressa (hard copy) como na virtual,
abrangendo praticamente qualquer midia eletrénica (PRESSMAN, 1995, p.
29).

No sistema computacional a principal fungao do software é fornecer instru¢des para
0 hardware. Assim pode se separar os softwares de um sistema computacional (ou

sistema operacional) em trés tipos:

Software de sistema: Conjunto de instrugbes logicas que sao processadas
internamente pelo sistema computacional com o objetivo de criar a interagao entre o
usuario e os dispositivos de entrada e saida do computador através de interface.
Pode se citar nesta categoria de softwares os drivers dos dispositivos periféricos de

um computador.

Software de programacédo: Conjunto de ferramentas (softwares) que permitem ao
desenvolvedor criar outros softwares através das linguagens de programacgao dentro
de um dunico sistema. Um exemplo sdo as IDE’s (Integrated Development
Environment) que sdo ambientes controlados e que oferecem todos os recursos

necessarios para o desenvolvedor.
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Software de aplicagdao: Sdo os programas criados pelos desenvolvedores através

dos softwares de programacao e que podem ser executados em computadores ou

outros dispositivos que possuam poder de processamento. Esses programas tem o

objetivo de interagir com o usuario de forma a receber dados, processar e devolver

outras informagdes. Dentre estes, podemos citar jogos eletrénicos, editores de texto

e imagens, softwares de execugao de videos e musicas.

A dualidade na natureza do software fornece a compreenséo de sua importancia nos

sistemas computacionais, visto que ele €, tanto um programa quanto pode originar

outros programas, de acordo com o que foi programado para fazer. PRESSMAN

evidencia da seguinte forma a natureza do software:

Hoje, o software assume um duplo papel. Ele € um produto e ao mesmo
tempo o veiculo para distribuir um produto. Como produto, fornece o
potencial computacional representado pelo hardware ou, de forma mais
abrangente, por uma rede de computadores que podem ser acessados por
hardware local. Independentemente de residir em um celular ou operar
dentro de um mainframe, software é um transformador de informacobes -
produzindo, gerenciando, adquirindo, modificando, exibindo ou transmitindo
informagdes que podem ser tdo simples quanto um Unico bit ou tado
complexas quanto uma apresentacdo multimidia derivada de dados obtidos
de dezenas de fontes independentes. Como veiculo de distribuicdo do
produto, o software atua como a base para o controle do computador
(sistemas operacionais), a comunicagao de informagdes (redes) e a criagao
e o controle de outros programas (ferramentas de softwares e ambientes)
(PRESSMAN, 1995, p. 31).

Ja o sistema operacional € um conjunto de softwares que operam em modo nucleo e

que trabalham de forma intermediaria entre softwares de usuarios destinados a

solucionar problemas légicos e a camada de hardwatre.

E dificil definir o que & um sistema operacional além de dizer que é o
software que executa em modo nucleo e mesmo nem sempre isso é
verdade. Parte do problema ocorre porque os sistemas operacionais
realizam basicamente duas fungdes nao relacionadas: fornecer aos
programadores de aplicativos (e aos programas aplicativos, naturalmente)
um conjunto de recursos abstratos claros em vez de recursos confusos de
hardware e gerenciar esses recursos de hardware. Dependendo do tipo de
usuario, ele vai lidar mais com uma fun¢do ou com outra (TENEMBAUM,
2009, p. 02).

De acordo com DEITEL o conceito de sistemas operacionais pode ser definido da

seguinte forma:

Vemos um sistema operacional como os programas, implementados como
software ou firmware, que tornam o hardware utilizavel. O hardware oferece
capacidade computacional bruta. Os sistemas operacionais disponibilizam
convenientemente tais capacidades aos usuarios, gerenciando
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cuidadosamente o hardware para que se obtenha um desempenho
adequado (DEITEL, 1992, p. 03).

Figura 5 — Representacgéo do sistema operacional

Fonte: J. R. Smolka. 2011

2.2 PLATAFORMAS DE DESENVOLVIMENTO MOVEL

Apds analisar os conceitos de software e sistema operacional € necessario que o
desenvolvedor compreenda o ambiente moével como um todo, sendo assim,
podemos adentrar nos conceitos de plataforma moével e plataforma de

desenvolvimento movel.

Plataforma mével é o sistema operacional mével que em geral é embarcado em
aparelhos portateis e no qual sao disponibilizados programas computacionais, os
aplicativos, que desempenham as mais variadas funcionalidades, desde enviar uma
mensagem ou efetuar uma ligacdo até executar um procedimento de compras pela

internet.

Para a utilizacdo de todo o potencial proporcionado pelos smariphones
existe a necessidade de sistemas operacionais, que neste caso também
sdo chamados de plataforma ja que com raras excegbes podem ser
substituidos e sdo programados com adaptagdes especificas para cada
modelo de celular (RODRIGUES, 2009, p. 65).
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A plataforma de desenvolvimento mével € um conjunto estruturado de ferramentas e

softwares que dao todo o suporte ao desenvolvedor para a criagdo de novas

aplicacdes e funcionalidades para os sistemas operacionais moveis.

As plataformas de desenvolvimento para celulares sdo ambientes,
ferramentas, técnicas, e linguagens de programacdo que possibilitam a
codificagdo, simulagdo (ou emulagdo), depuragdo e teste de programas
voltados para aparelhos celulares habilitados para tal (BOURBON, 2005, p.
02).

As plataformas de desenvolvimento moével também s&o conhecidas como Software

Development Kit (SDK) e seguem uma série de padrdes estabelecidos pelas

empresas desenvolvedoras dos sistemas operacionais moveis. Dentre as atuais

plataformas moveis disponiveis no mercado, podemos citar duas: a plataforma

Android e a plataforma Windows Phone. Kamada (2012) discorre sobre o Windows

Phone:

Plataforma SDK, utilizada por desenvolvedores.NET (MSDN, 2012c), € uma
ferramenta que permite a criacdo de aplicativos utilizando as tecnologias
Microsoft. Ela é utilizada para projetar e criar aplicativos para Windows
Phone. Esta ferramenta gera cédigo para Framework.NET e suporta
linguagens Visual Basic .NET, C#, C++, e J#. Trabalha com tecnologias
como Visual Studio, Silverlight e .NET, WPF, Silverlight e XAML. Como
processo de melhoria da plataforma, em 2011, surge a versdo com o
codinome “Mango”, com mais de 500 recursos, destaque de melhoramento
como o suporte a multitarefa, atualizagdo da versédo do Silverlight para o
Silverlight4 e atualizagdo do Browser para a versado do Internet Explorer 9
com suporte ao HTML5, mudancgas tanto para o desenvolvedor como para o
usuario. As melhorias incluem uma melhor integragdo com o Skydrive, com
as fungbes de compartilhamento de fotos e de videos, com “Upload” em
background, para o arquivamento nas nuvens.

Sobre a plataforma de desenvolvimento citamos Android (2012):

O Eclipse (IDE) é uma ferramenta cédigo aberto que agrega a plataforma de
desenvolvimento os geradores de codigos Java, e por meio de extensdes
origina codigos em Python e C/C++. O Eclipse comegou como tecnologia
proprietaria com o langamento entre1999 e 2001 da versao 1.0, anunciado
pela empresa americana IBM (International Business Machines), no valor de
US$ 40 milhoes.

As imagens a seguir demonstram as plataformas de desenvolvimento Android e

Windows Phone respectivamente:



Figura 6 — Plataforma de desenvolvimento Android

Fonte: Dave Carson. 2010

Figura 7 — Plataforma de desenvolvimento Windows Phone

Fonte: Msdn Microsoft. 2010
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Depois de se conhecer os conceitos de plataforma moével e plataforma de
desenvolvimento moével, deve se fazer uma retrospectiva a fim de conhecer a
histéria das duas plataformas moveis escolhidas para este estudo. A seguir, serdo

mostrados os histéricos das plataformas Android e Windows Phone.

2.2.1 Historico da plataforma Windows Phone

Apresentado em 1994 o Windows CE foi concebido para ser utilizado nos primeiros
dispositivos moveis, conhecidos com Handhelds. Eram aparelhos com telas
sensiveis ao toque, monocromaticas que serviam como opgdes leves e baratas
comparadas aos notebooks e desktops, permitindo a edicdo de documentos e
execucado de tarefas simples. Esses dispositivos sé podiam ser conectados a
internet por meio de modems discados através de linhas telefonicas, pois né&o

existiam redes sem fio.

O Windows CE possuia interface semelhante a uma versao simplificada do Windows
95/98 e apresentava algumas aplicagdes, dentre elas as versdes pocket do Word,

Excel e Internet Explorer.

ApoOs a Palm, empresa que langou seu dispositivo movel Palm Pilot em margo de
1997, com formato de organizador pessoal, a Microsoft decidiu adaptar-se a esse
novo formato de dispositivo, deixando o formato de mini-notebook que utilizava

antes.
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A seguir imagem de um dos primeiros dispositivos moveis, o Palm Pilot:

Figura 8 — Palm Pilot

Fonte: Donald Melanson. 2011

Com o langamento do Pocket PC 2000, foi apresentada uma versao modificada do
Windows CE 3.0 que contava com o Design de organizador pessoal. A partir de
entdo o Windows CE continuou sendo desenvolvido para dispositivos embarcados' e
0 Pocket PC (precursor do Windows Mobile) passou a ser uma plataforma baseada
nele, com aplicativos e drivers necessarios para serem executados em palmtops e

smartphones.

Apds o Pocket PC 2000, veio o Pocket PC 2002, que deu origem aos primeiros
smartphones. A partir de entdo a Microsoft mudou novamente o nome do sistema
para Windows Mobile 2003. Com o tempo, o Windows Mobile 2003 deu lugar ao
Windows Mobile 5.0 e a partir do Windows Mobile6 apresentado em 2007 a
Microsoft decidiu segmentar sua plataforma mével em duas vertentes: o Windows
Mobile6Standard (versdo para smartphones sem tela touchscreen) e o Windows
Mobile 6 Professional (versao para Pocket PCs com suporte a tela fouchscreen). A
diferenca entre essas duas versdes se dava tanto na interface quanto na grade de

aplicativos, que necessitavam de adaptagdes de uma versao para a outra.

1n: aye ~ . . . . . .
Dispositivos embarcados sdo conjuntos de circuitos integrados que possuem capacidade computacional, ou
seja, sdo sistemas completos que possuem a capacidade de processar dados de forma independente.
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A imagem a seguir retrata o Pocket PC 2002 uma grande revolugdo para sua época:

Figura 9 — Pocket PC 2002

Fonte: Judy Novotny. 2012

De forma geral o Windows Mobile 6 se diferenciou da versdo 5 abandonando a
interface baseada no Windows 95 para utilizar uma interface semelhante ao

Windows Vista.

Em 2010 o Windows CE 6.0 estava pronto, e junto com ele veio o anuncio da
plataforma Windows Phone7 a atualizagcdo do Windows Mobile 6. Rodando em
dispositivos moveis mais potentes e com suporte a sensores e recursos, empresas
da area de desenvolvimento mével se tornaram parceiras da Microsoft, entre elas
LG, HTC, Samsung e em 2011 a Nokia.
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Figura 10 — Windows CE 6.0

Fonte: Chris Ziegler. 2007

2.2.2 Historico da plataforma Android

O Android é uma plataforma baseada no Kernel Linux ou GNU/Linux que € o nucleo

do sistema operacional.

O kernel é o nucleo do sistema operacional, responsavel por varios servigos
de gerenciamento de arquivos, compartilhamento de recursos da maquina,
acesso a dispositivos, entre outros. E o kernel quem controla todos os
dispositivos do computador e ele pode ser visto como uma interface entre
os programas e todo o hardware (GUEDES, 2006, p. 09).

A imagem a seguir demonstra a estrutura do Kernel do Linux, sistema do qual a

plataforma android é baseada.
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Figura 11 — Esquema KernellLinux

Kernel Linux

Drivers

Aplicativo Aplicativo Aplicativo

1 p 3

Fonte: Elaboragao propria. 2013

Na década de 80 o programador Richard Stallman pediu demissao do Instituto de
Tecnologia de Massachusets o MIT e comegou o projeto GNU is Not Unix (GNU)
para criagdo de um sistema operacional livre, de codigo aberto. Essa filosofia de
software livre atraiu outros programadores que queriam quebrar as barreiras de
copias e distribuicdo de softwares. Assim na década de 90 o estudante Linus
Torvalds desenvolveu o Kernel ou nucleo do sistema, que ainda nao existia,
chamando de Linux e disponibilizando na internet, para que os programadores
interessados ajudassem a finalizar o projeto. Cerca de dois anos depois o Linux,
também chamado GNU/Linux por trabalharem em conjunto, ja era um sistema

operacional estavel.

Em 2005, a empresa Android Inc foi adquirida pela Google, interessada no
desenvolvimento de um sistema operacional para celulares. Em 2007, com o
objetivo de desenvolver um sistema com cddigo aberto, fundou a Open Headset
Alliance (OHA) junto com outras empresas dentre elas Tl, LG e Intel, dando origem a
uma plataforma para dispositivos moveis batizada de Android, com licenga gratuita,
cédigo aberto e flexivel. Proporcionando aos desenvolvedores de aplicativos a

comunicagao com o hardware para diversos aparelhos.

Android é uma pilha de softwares para dispositivos méveis que inclui
sistema operacional, e o middleware e aplicagdes. Entende-se por pilha de
software um conjunto de aplicagdes que trabalham em conjunto para atingir
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determinado objetivo. Um Sistema Operacional, por exemplo, € uma pilha
de softwares. Ele contém diversas aplicages trabalhando em conjunto para
atingir seu objetivo, que é gerenciar o hardware. O termo pilha é usado
porque numa pilha um elemento depende de outro. Essa ideia de
dependéncia é o que se quer deixar claro no termo Pilha de Softwares (em
inglés Software Stack), (PASSOS, 2009, p. 04).

Figura 12 — Dispositivo Android

Fonte: Android. 2013

O desenvolvimento de um aplicativo deve levar em consideragao alguns fatores, sao
estes: a curva de aprendizado, o ambiente favoravel de desenvolvimento e também
de informagdes sobre a plataforma, como Guidelines® e referéncias bibliograficas.
Esses fatores somados ao conhecimento da estrutura dos componentes dos
aplicativos permitem o bom desenvolvimento de aplicativos e por este motivo seréo
apresentados dados que permitem uma analise dos componentes persisténcia e

seguranga, nas duas plataformas.

*Guideline, que pode ser traduzida por diretrizes, possui o objetivo de orientar o desenvolvimento de uma
atividade ou tarefa seguindo uma série de padrGes para a sua concretizagdo. As guidelines podem ser aplicadas
a qualquer forma de trabalho, método, atividade ou tarefa, com o objetivo de parametrizar seu
desenvolvimento.
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3 METODOLOGIA

Este trabalho cientifico € uma revisao bibliografica que tem por objetivo investigar
conceitos chave para o desenvolvimento de aplicativos para dispositivos moveis e
tem como foco aspectos de seguranca e persisténcia nas plataformas de
desenvolvimento Android e Windows Phone. Objetiva também apresentar com base
nas pesquisas efetuadas, dados para que os desenvolvedores possam decidir qual
plataforma é mais adequada aos seus objetivos de desenvolvimento. Através da
técnica de revisao bibliografica as caracteristicas desses aspectos foram colhidas e
usando o método de pesquisa exploratéria, os dados obtidos foram analisados e
tratados a fim de se destacar semelhancas e diferengas, e baseado nessas analises
concluimos sobre qual plataforma proporciona um melhor cenario para o trabalho de
desenvolvimento de aplicagdes considerando fatores como o tempo de execucgao, a

curva de aprendizado e a acessibilidade as ferramentas de desenvolvimento.

Espera se que este trabalho cientifico ajude a esclarecer qual das duas plataformas
oferece um melhor cenario de desenvolvimento de um aplicativo movel. Espera se
também que seja revelado por que estes aspectos se destacam em cada plataforma
a fim de formar uma conclusdo concisa para o desenvolvedor na hora em que for

desenvolver um aplicativo movel.

Devido a grande fragmentagédo dos sistemas operacionais moveis, neste caso tanto
Android quanto Windows Phone e dada a velocidade com a qual sido realizadas as
atualizagbes e lancamento de novas versdes para estas plataformas, ha a
necessidade de definir quais versbes serdo abordadas neste estudo. Serao
abordadas as versdes 7,5 (Mango) da plataforma Windows Phone e 2.3

(Gingerbread) da plataforma Android.
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4 RESULTADO DA PESQUISA
4.1 CONSIDERACOES INICIAIS

A seguir, serdo explorados os aspectos de persisténcia e seguranga das plataformas
de desenvolvimento Android e Windows Phone, onde serdo analisadas as
caracteristicas desses aspectos e por fim sera realizada uma analise comparativa.
Tal analise se faz necessaria para que se obtenha uma clara visdo de qual
plataforma se torna uma melhor opg¢ao para o desenvolvedor na hora de criar um
aplicativo, levando em conta a relevancia dos aspectos apresentados para atingir os

requisitos esperados pela aplicagao.

4.2 SEGURANCA

Uma das preocupacdes dos desenvolvedores de aplicativos é a seguranga. Devido
ao uso diario dos dispositivos moveis que se conectam a internet e por esta
interacao ser implicita aos usuarios, que acabam nao acreditando nos riscos ou o0s
desconhecendo, a seguranga se torna um aspecto importante devido a quantidade
de aplicativos mal intencionados, redes sem fio inseguras onde € possivel a troca de
informacdes sem o conhecimento do usuario, por exemplo, via Bluetooth. Segundo

SACHSE o seguinte cenario é apresentado:

Visto que as redes sem fio sdo usadas para transmitir pacotes de dados
sem a necessidade do uso de cabos sao mais facilmente interceptadas,
podendo infectar o smartphone com malware, que pode ativar faciimente
funcionalidades fisicas nativas do smartphone, como o caso das cameras,
microfones ou até mesmo comprometer a capacidade de armazenamento
de dados que existe no dispositivo (SACHSE, 2010, p. 09).

As vulnerabilidades dos dispositivos moveis se assemelham as de um computador ja
que eles efetuam o processamento de informacdes de maneira semelhante. Deste
modo, sao apresentadas a seguir as vulnerabilidades mais comuns nesses

dispositivos.

Bluebug: Vulnerabilidade que explora uma brecha de seguranga do Bluetooth dos
aparelhos. Esta brecha permite a interacdo do virus com o dispositivo de modo a
criar um ambiente onde o virus adquire o controle das chamadas do telefone,
fazendo assim com que o aparelho faga ligagdes indevidas sem o conhecimento de

seu utilizador.
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Virus: um aplicativo que corrompe arquivos e se espalha pelo sistema. De acordo

com EIRAS (2004) temos a seguinte definicdo de virus:

Virus € um programa capaz de infectar outros programas e arquivos de um
computador. Para realizar a infecgdo, o virus embute uma cépia de si
mesmo em um programa ou arquivo, que quando executado também
executa o virus, dando continuidade ao processo de infecgéo.

Mobile Malware: um aplicativo malicioso, designado a danificar o dispositivo e

aplicativos. Também conhecido como malware, virus ou codigo malicioso.

Rogue Software: consiste em um aplicativo ilegal criado para induzir o usuario a
comprar um falso aplicativo de antivirus. Estes aplicativos fazem uma falsa analise
do sistema e apresentam por meio de avisos, falhas e erros inexistentes no
dispositivo, os quais forcam o usuario a uma compra desnecessaria. (DUNHAM,
2009).

Tais vulnerabilidades permitem que pessoas mal intencionadas tenham acesso a
diversos recursos dos dispositivos moéveis que estejam desprotegidos. Sendo assim
€ essencial a implementacdo adequada da seguranga nos aplicativos desenvolvidos.
Os aplicativos sédo responsaveis por gerenciar diversos recursos do dispositivo tais
como fotos, videos, mensagens, contatos e outros que variam de acordo com o
usuario. Considerando os riscos as vulnerabilidades dos aplicativos devem ser

avaliadas a fim de prever uma manipulagao segura dos dados do usuario.

Os aplicativos para dispositivos méveis manipulam diversas informagbes
sensiveis dos usuarios, tais como contatos, mensagens recebidas e
enviadas, histérico de ligagbes, e-mails, documentos de escritério, fotos,
videos, histérico de navegacéo, informagdes de localizagao, credenciais de
acesso a servigos online e informagdes financeiras. A possivel exposicao de
tais informagdes pode causar danos ao usuario, aumentando os riscos
associados a estes aplicativos. Adicionalmente, podem existir
vulnerabilidades nos aplicativos que possibilitem a execugdo remota de
cédigo ou o vazamento das informagbes mantidas por ele para outros
aplicativos, ou até mesmo para outras entidades remotas (BRAGA, 2012, p.
85).



47

A seguir apresenta se o aspecto de seguranca nas plataformas de desenvolvimento
Android e Windows Phone objetivando a compreensado de suas caracteristicas e a

necessidade de sua utilizagéo.

4.2.1 Seguranca no Android

Por ser baseado em Kernel Linux, o Android, segue o mesmo modelo de seguranca
voltado a permissdes de usuario, onde cada usuario recebe um user-id (UID) e o

acesso aos recursos do sistema é controlado por usuario.

Os recursos do sistema Linux como, por exemplo, rede de internet ou tocador de
musicas possuem trés tipos de permissao, leitura, escrita e execugcdo que sao
aplicadas a cada usuario de forma isolada conforme o grupo ao qual pertence,

podendo ser mais ou menos privilegiado.

O Android por sua vez trata cada aplicativo como um usuario e atribui a ele um UID
unico no memento em que ¢€ instalado. Também é criado um diretério no sistema de
arquivos onde os dados do aplicativo serdo armazenados e somente o UID do
aplicativo possui total acesso a esse diretério, outros aplicativos ndo possuem

permissdes de acesso.

A plataforma Android aproveita a gestdo de utilizadores providenciada pelo
kernel Linux para atacar o problema do isolamento de aplicagdes. O Android
atribui um identificador de utilizador (UID) a cada aplicagdo na altura da sua
instalagdo, nao partilhado por qualquer outra aplicagdo (CIBRAO, 2012, p.
06).

As permissdes do aplicativo sdo declaradas em um arquivo de extensdo Extensible
Markup Language (XML) chamado Android Manifest que deve obrigatoriamente
existir em todos os aplicativos, para que o Android tenha conhecimento dos recursos
necessarios para esse aplicativo antes de sua execugao. Suas principais funcoes,
dentre outras, sdo: dar um nome que serve como identificador uUnico para o
aplicativo, declarar as permissdes do aplicativo, quais permissdes outros aplicativos

tem para interagir com o0 mesmo e listar as bibliotecas necessarias para o aplicativo.

Projetos Android incluem um arquivo de manifesto, que acompanha o
software e os recursos do projeto quando este é construido e que diz ao
sistema Android como instalar e utilizar o software. O arquivo de manifesto
esta em linguagem XML [...] (MEDNIEKS, 2012, p. 38).
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Figura 13 — Android Manifest

Fonte: Elaboragao propria. 2013

Responsavel por gerenciar 0 acesso aos recursos e arquivos do sistema o Sandbox®
€ criado quando o aplicativo € executado. Os processos sdo executados de forma
isolada ao conteudo interno do Sandbox de modo a impedir que o aplicativo acesse
informagdes externas e protegendo assim o sistema e outros aplicativos de serem
alterados, a menos que uma permissdo tenha sido concedida previamente no
Android Manifest do aplicativo, por exemplo, no momento de sua instalacido quando
o aplicativo indica quais os conteudos externos poderédo ser acessados, no entanto
essa permissdo nao pode ser alterada posteriormente, somente com uma nova

instalagédo do aplicativo.

* 0 Sandbox é uma &rea controlada criada para conter um programa ou recurso, ela simula todos os requisitos
necessarios ao funcionamento do programa, para que dentro dela esse programa possa fazer o que quiser.
Sendo assim o programa nao pode sair dessa caixa de confinamento e todos os arquivos por ele criado sdo
apenas temporarios ou copias dos originais que por sua vez permanecem intactos enquanto as copias sdo
apagadas ao final da sessao.
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Um Sandbox unico para cada aplicativo utilizando o UID, assim impedindo a
interacdo entre aplicativos, caso um deles possua permissdo no Android Manifest
para usar o mesmo processo, os dois serdo tratados como apenas um, com 0O

mesmo identificador e as mesmas permissoes.

Cada processo de uma aplicagdo é executado numa sandbox. De modo a
compreender o conceito de sandbox, & necessario imaginar uma "caixa" na
qual se pode utilizar o que estiver |la dentro, mas nao se pode utilizar nada
que esteja no seu exterior, protegendo assim todo o ambiente que envolve a
"caixa". Com o uso de uma sandbox é possivel evitar aplicacdes de se
poderem danificar ou acenderem a ficheiros de outras, a menos que exista
uma declaragéo no ficheiro do Android Manifest da aplicacdo (SACHSE,
2010, p.35).

No momento da publicagdo do aplicativo o programador cria uma assinatura digital
no mesmo. Essa assinatura esta presente em todos os aplicativos Android que
identificam o autor e permite sua avaliagado por parte dos usuarios dizendo se é
confiavel ou ndo. A assinatura permite também que dois aplicativos de mesmo autor
possam interagir entre si, podendo até mesmo compartilhar um UID desde que seja

corretamente configurado no Android Manifest de ambos.

Figura 14 — Esquema de compartilhamento de permissdes no Android

r N r N
Aplicativo 1 Aplicativo 2
AndroidManifest.xml AndroidManifest.xml
Recurso ... A Recurso2................. A
Recurso2................. B
Recurso 1....cccceveeeneee B
Recurso 1................. A
Autor: A Autor: A
. J . v

Fonte: Elaboracgéao prépria. 2013

4.2.2 Seguranca no Windows Phone

O Windows Phone tem como base uma estrutura de seguranga constituida por
camadas de encapsulamento e permissdes de acesso. Cada camada possui uma

politica de seguranga e um limite de acesso proprio, que define como cada processo
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sera executado e como vai se comportar. Foram definidas quatro camadas no
sistema, sendo trés formadas por conjuntos de permissdes e uma quarta de
capacidade a navegacgao. Essa quarta s&o acessos dados na hora da instalagdo do

aplicativo e ndo podem ser alterados a menos que seja feita uma nova instalagao.

Para um melhor entendimento de como as camadas se comportam vamos a uma

descricao sucinta dessas camadas da mais privilegiada a menos privilegiada:

The Trusted Computing Base (TCB): camada mais privilegiada permite o maior
acesso dos recursos do sistema pela aplicagdo, pode modificar sua politica de
seguranga tal que drivers do Kernel possam ser executados na mesma, € importante

minimizar as aplicagdes nessa camada para maior seguranga no Windows Phone.

The Elevated Rights Chamber (ERC): pouco menos privilegiada permite acesso a
todos os recursos exceto politicas de seguranca, € mais indicada para aplicagdes

que utilizam funcionalidades do aparelho como telefonia.

The Standard Rights Chamber (SRC): camada padrdo de aplicativos nativos, ou
seja, pré-instalados, todos os aplicativos Microsoft ja disponiveis no Windows Phone

rodam nessa camada.

The Least Privileged Chamber (LPC): camada com menor privilégio € a padrao para
todos os aplicativos que ndao sdo da Microsoft disponiveis no Marketplace Hub

(também conhecido como Windows Phone Marketplace).

Por serem responsaveis por gerenciar os privilégios de acesso a recursos do
sistema as Capabilities possuem informagdes sobre as necessidades de acesso dos
aplicativos. Dentre os aplicativos que sao gerenciados pelas Capabilities temos os
de localizagdo, camera, rede e os aplicativos instalados na LPC, que por sua vez
define o menor privilégio de acesso que vira por padrao na instalagéo. O uso do LPC
vem em fungdo de reduzir ataques, de modo que cada aplicativo tem permitido o
acesso necessario para sua execucao sendo divulgado durante sua instalacdo na
Marketplace e na primeira ativacdo de um desses recursos. Apds a aceitagao do que
foi solicitado na instalagao do aplicativo o nivel de acesso nao pode ser alterado em
tempo de execucdo. A Capability necessaria a aplicacdo € medida por ferramentas
distribuidas pela Microsoft para desenvolvedores. Para que os aplicativos trabalhem
com esses acessos de forma isolada é usado o Sandbox. Sendo assim 0s recursos

que o aplicativo necessita sao definidos pela Capability e o Sandbox é criado de



51

acordo com as necessidades do mesmo. Os aplicativos possuem permissdes
minimas, como acesso a armazenamento isolado de arquivos, ndo podendo interagir
entre si. As permissdes sao isoladas de tal forma que nem o acesso a memoria,
utilizada por uma aplicacdo pode ser cedida a outra ou até mesmo o cache do
teclado. Outro uso do Sandbox pelo Windows Phone é o desligamento automatico
de aplicativos que nao pertencem a Marketplace, esses ndo podem ficar ativos em
segundo plano caso nao utilizados, isso garante restricdo ao uso dos recursos

criticos do sistema como servicos com acesso a internet. (MICROSOFT, 2010).

FIGURA 15 — Permissao de acesso a dados de localizagao no Windows Phone
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Fonte: Elaboragao propria. 2013

4.2.3 Analise comparativa

O Android consegue implementar bem seu modelo de seguranga baseado em

Kernel Linux, voltado a restricbes de acessos pelos aplicativos, onde nenhum
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aplicativo pode executar fungcbes que entrem em conflito ou danifiquem outro
aplicativo ou o préprio sistema. Também restringindo o aplicativo de ler, escrever, ou
acessar arquivos pertencentes a outro. Os principais recursos utilizados para esse

modelo de seguranga sdo o Sandbox, o UID e a assinatura digital do aplicativo.

No momento em que é solicitada a instalagdo do aplicativo sdo exibidas para o
usuario as informacdes das necessidades de permissdes do mesmo. Caso o usuario
aceite, durante a instalagcédo é criado um UID unico de acesso para o aplicativo que
sera associado a um Sandbox criado em um diretério de armazenamento quando
executado. Utilizando o UID de acesso o Sandbox permite que apenas esse
aplicativo acesse o diretério, preservando assim o sistema e os arquivos externos

que soO poderao ser acessados caso exista uma permissao no Android Manifest.

Figura 16 — Solicitacdo de acesso a recursos do dispositivo no Android

Fonte: Elaboragao propria. 2013
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A imagem abaixo mostra um aplicativo ja instalado no sistema e suas permissdes:

Figura 17 — Aplicativo Android instalado no sistema e suas permissdes.

Fonte: Elaboragao proépria. 2013

A principal vulnerabilidade neste caso esta em permitir que o usuario aceite as
permissdes impostas pelo aplicativo, uma vez que o Android possui um servico de
depuracédo que pode ser ativado em suas configuragdes permitindo a instalagao de

aplicativos com maior privilégio.

Existe um servico de depuragdo em todo sistema Android que pode ser
ativado em suas configuragdes. [...] Esse depurador possibilita a instalagao
e desinstalagdo de aplicativos, o gerenciamento de logs, a execugdo de
comandos de shell, a copia de arquivos de e para o dispositivo, a geragéo e
restauracao de backups, entre outros (BRAGA, 2012, p. 09).

Caso motivado o usuario pode conseguir acesso de super user também conhecido
como root que permite total acesso ao sistema podendo esse ser passado ao

aplicativo caso permitido pelo usuario.
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Como o Android é derivado do Linux, fazer o rooting equivale a obter
permissdes de acesso administrativo no dispositivo, ou seja, as permissoes
da conta root. As motivagdes para a habilitagdo de tal acesso séo varias,
como por exemplo: Instalacdo de versées modificadas do Android (sendo a
ClockWork Mod a mais famosa delas); Uso de temas personalizados;
Executar modificagdes no kernel, Backup de todos os dados, pois é
necessario acesso administrativo para se obter tais dados; Ativar
funcionalidades que foram bloqueadas por operadoras (como o NFC)
(BRAGA, 2012, p. 62).

Figura 18 — Op¢des para habilitar acesso roote depuracdo USB no Android.

Fonte: Elaboragao prépria. 2013

O Windows Phone tem sua visao mais focada em permissdes de acesso aos
recursos do sistema, visto que utiliza uma estrutura em camadas, onde cada uma
possui padrées de seguranca pré-definidos restringindo os aplicativos. Esse modelo
de seguranga consiste em separar os aplicativos de acordo com seu nivel de acesso
aos recursos necessarios definidos na Capability e informados ao usuario no

momento da instalagdo, caso sejam aceitas as permissdes o proprio sistema define
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a qual camada o aplicativo ira pertencer e no momento da execu¢cdo um Sandbox é

criado de acordo com as necessidades do mesmo.

Figura 19 — Pedido de acesso a recursos do sistema no Windows Phone.

Fonte: Elaboragao proépria. 2013

Por se tratar de um sistema desenvolvido pela Microsoft, portanto de cdodigo
fechado, o Windows Phone nao permite a instalagao de aplicativos que nao estejam
na Marketplace e ndo possui por padrao opg¢des que possam habilitar tais privilégios,
como depuracado USB e fontes desconhecidas que existem no Android. Porém, caso
motivado o usuario pode conseguir informacdes via internet de como realizar
Jailbreak que consiste em desbloquear o sistema a fim de permitir a instalagéo de
aplicativos que ndo foram aprovados e publicados na Marketplace. Contudo o
meétodo jailbreak nao libera total acesso aos recursos do sistema e pode causar

danos ao dispositivo.
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Um grupo de desenvolvedores langou na ultima quinta-feira (25/11) o
primeiro jailbreak para o recém-lancado Windows Phone 7. Com o método,
é possivel desbloquear os smartphones com a plataforma e instalar
aplicativos que ndo tenham sido publicados na loja Marketplace (IDG Now,
2010).

Portanto encontra-se na plataforma Windows Phone vantagem em desenvolver
aplicativos que sejam voltados a seguranga ou que necessitem de um grau mais
elevado de protegcado, como aplicativos de localizagdo ou que efetuem compras pela
internet. Sao encontradas grandes restricdes na plataforma da Microsoft que
contribuem para um eficiente modelo de seguranga, tais como o valor de registro
dos softwares necessarios e a restricdo do material disponivel a respeito da
plataforma. No entanto também €& encontrada uma grande dificuldade quando
buscamos informacdes aprofundadas nesse aspecto, o que pode dificultar o
desenvolvimento de aplicativos com uma seguranga melhor implementada, ficando a
cargo da plataforma maior responsabilidade em gerenciar a segurangca dos

aplicativos.

A dificuldade em obter informagdes sobre o desenvolvimento de aplicativos na
plataforma Windows Phone acaba por inibir novos desenvolvedores o que torna
mais dificil a propagagcéo de meios para violar sua seguranga e colocar em risco 0s
dados do usuario, poréem reduz a comunidade de desenvolvedores que podem
ajudar a melhorar este aspecto criando novos modelos de seguranca para essa

plataforma.

Ja a plataforma Android tem seu modelo de seguranga menos restrito e por padrao
possui opgdes que podem liberar a instalacdo de aplicativos de terceiros. A
plataforma da Google pode parecer insegura, mas tem um modelo de seguranca
bem implementacdo, contudo devido a pouca restricdo permite que mesmo

aplicativos inseguros e mal intencionados sejam instalados.

Diferente do Windows Phone o conteudo para desenvolvimento Android é faciimente
encontrado. Por possuir codigo aberto, as informagdes sobre a plataforma e o
material para criagdo de aplicativos € disponibilizado via internet tornando assim a
comunidade de desenvolvedores mais extensa, logo, fica sob maior
responsabilidade do desenvolvedor estudar as possiveis formas de seguranca e

implementa-las da melhor maneira possivel.
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4.3 PERSISTENCIA

A persisténcia de dados é um dos pontos importantes do desenvolvimento de
aplicativos, pois consiste na capacidade de manter o estado de um objeto em um
meio ndo volatil (persistente). A persisténcia pode ser implementada de diferentes
formas, como por exemplo, 0 armazenamento de dados de /ogin de um usuario em
arquivos ou em um banco de dados, de forma que ao utilizar novamente o aplicativo,
tais informacdes ja estejam presentes no contexto do aplicativo. Tais dados poderao
ser consultados, excluidos ou modificados de forma transparente, bastando que o

usuario interaja com o aplicativo.

Persisténcia € um dos conceitos fundamentais em desenvolvimento de
aplicativos. Se um sistema de informacéo nao preservasse dados inseridos
por usuarios quando a maquina central fosse desligada, o sistema seria de
pequeno uso pratico (BAUER; KING, 2005, p. 05).

Levando em consideracdo as limitacbes dos dispositivos moveis em processar e
armazenar as informagdes dos usuarios e dos aplicativos, torna-se imprescindivel a
compreensao das formas de armazenamento e recuperagao de tais informacoes,
portanto € necessario que se tenha o entendimento sobre o que sido sistemas de
arquivos, bancos de dados, sistemas gerenciadores de bancos de dados (SGBD) e

armazenamento na nuvem.

Sistema de Arquivos: o Sistema de arquivos € o meio que o sistema operacional
utiliza para armazenar dados relevantes aos processos das aplicagdes de forma
duradoura. Dessa forma, quando uma aplicacido precisa armazenar dados, ela cria
no disco de memodria do dispositivo um arquivo que contém tais dados,
posteriormente quando é necessario recuperar esses dados, a aplicagao que criou o
arquivo ou aplicagbdes que possuam as devidas permissdes acessarao 0 arquivo e

extrairdo os dados necessarios.

Arquivos sdo unidades légicas de informagado criadas por processos. Em
geral, um disco contém milhares de arquivos, um independente do outro. Na
verdade, os arquivos também sdo uma espécie de espago de
enderecamento, mas eles sado usados para modelar o disco e ndo a
memoéria RAM.

Os processos podem ler os arquivos existentes e criar novos, se
necessario. A informagdo armazenada em arquivos deve ser persistente,
isto é, ndo pode ser afetada pela criagdo e pelo término de um processo.
Um arquivo s6 desaparecera quando seu proprietario remové-lo
explicitamente (TANEMBAUM, 2008, p. 158).
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Figura 20 — Sistema de arquivos

Fonte: Fernando Urefia Gémez. 2013

Banco de Dados: Um banco de dados € uma colegdo de informagdes logicas e
coerentes que representa algumas caracteristicas do mundo real. Um banco de
dados por vezes pode ser conhecido como universo de discurso (UoD) ou mini-
mundo. Geralmente os bancos de dados sao idealizados, criados e populados por
dados para satisfazer uma proposta especifica, seja armazenar um agrupamento de
nomes e telefones ou ainda armazenar informacdes sobre saques e depdsitos das
contas de um banco. Os bancos de dados podem possuir tamanhos e
complexidades variadas, pois sua criacdo e utilizagao ira variar de acordo com o

propdosito pelo qual eles foram idealizados.

Um banco de dados é uma colecdo de dados relacionados. Os dados séo
fatos que podem ser gravados e que possuem um significado implicito. Por
exemplo, considere nomes, numeros telefébnicos e enderegos de pessoas
que vocé conhece. Esses dados podem ter sido escritos em uma agenda de
telefones ou armazenados em um computador, por meio de programas
como o Microsoft Access ou Excel. Essas informagdes sdo uma colecao de
dados com um significado implicito, consequentemente, um banco de dados
(NAVATHE, 2005, p. 04).
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Os bancos de dados podem ser gerados e mantidos manualmente ou
automaticamente. Essa geragcdo varia de acordo com a necessidade que da
utilizacdo do banco. De acordo com NAVATHE temos a seguinte afirmacédo a

respeito dos bancos de dados:

Um banco de dados pode ser gerado e mantido manualmente ou pode ser
automatizado (computadorizado). Por exemplo, um catalogo de cartdes
bibliotecarios € um banco de dados que oferece a possibilidade de ser
criado e mantido manualmente. Um banco de dados computadorizado pode
ser criado e mantido tanto por um grupo de aplicativos escritos
especialmente para essa tarefa como por um sistema gerenciador de banco
de dados(NAVATHE, 2005, p. 04).

A empregabilidade de um banco de dados varia de acordo com as necessidades do
sistema ou do usuario. Deste modo, fica a cargo do desenvolvedor do sistema
verificar a necessidade de utilizagcdo do mesmo em detrimento da utilizagdo de, por

exemplo, o sistema de armazenamento em arquivos.

Dentre todas as caracteristicas da abordagem de um banco de dados, algumas
merecem ser citadas. Sao elas: A natureza auto descritiva que um banco de dados
possui; o desacoplamento entre os programas e dados, além da abstragdo deste
segundo; o apoio a multiplas visbes de dados; transagdes entre varios usuarios

ocorrendo ao mesmo tempo somado ao processamento também compartilhado.

Figura 21 — Esquema de banco de dados

Fonte: W3resource. 2010
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Sistema Gerenciador de Banco de dados (SGBD): O sistema gerenciador de banco
de dados é um conjunto de softwares que tem o objetivo de aperfeigoar todo o
tratamento que é feito em um banco de dados. Ele cuida da idealizagdo, criagao,

utilizacao e compartilhamento de bancos de dados.

Um Sistema Gerenciador de Base de Dados (SGBD) € uma colegédo de
programas que permitem aos usuarios criarem e manipularem uma base de
dados. Um SGBD é, assim, um sistema de software de propdsito geral que
facilita o processo de definir, construir e manipular bases de dados de
diversas aplicagoes (DATE, 2004, p. 15).

Entretanto, para NAVATHE temos a seguinte definicdo do que é um sistema

gerenciador de banco de dados:

Um sistema gerenciador de banco de dados (SGBD) é uma colegéo de
programas que permite aos usuarios criar € manter um banco de dados. O
SGBD ¢, portanto, um sistema de software de propésito geral que facilita os
processos de definicdo, construcdo, manipulagdo e compartilhamento de
bancos de dados entre varios usuarios e aplicagdes. A definigdo de um
banco de dados implica especificar os tipos de dados, as estruturas e as
restricdes para os dados a serem armazenados em um banco de
dados(NAVATHE, 2005, p. 04).

Assim, €& de grande valia o entendimento do desenvolvedor de como manipular um
sistema gerenciador de banco de dados. E através deste que pode ser feita

principalmente, a protecdo e a manutengédo de um banco de dados.

Esta manipulagdo do SGBD conta ainda com outras fungbes, como geragao de
relatérios dos dados, recuperacéo de dados especificos, gerenciamento do acesso
concorrente. A protecdo do banco de dados é feita pelo SGBD tanto emnivel de
hardware quanto de software, garantindo assim que ndo ocorram Crashes (falhas)

ou acessos a dados indevidos do banco.

Armazenamento de dados na nuvem: Por Souza pode ser definido da seguinte

forma:

Computagdo em nuvem é uma tendéncia recente de tecnologia cujo objetivo
& proporcionar servigos de Tecnologia da Informagao (T1) sob demanda com
pagamento baseado no uso. Tendéncias anteriores a computacdo em
nuvem foram limitadas a uma determinada classe de usuarios ou focadas
em tornar disponivel uma demanda especifica de recursos de TI,
principalmente de informatica [Buyyaet al. 2009]. Computagdo em nuvem
pretende ser global e prover servicos para as massas que vao desde o
usuario final que hospeda seus documentos pessoais na Internet até
empresas que terceirizam toda infraestrutura de Tl para outras empresas.
Nunca uma abordagem para a utilizagao real foi tao global e completa: nédo
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apenas recursos de computacdo e armazenamento sdo entregues sob
demanda, mas toda a pilha de computagao pode ser aproveitada na nuvem.
A computagao em nuvem surge da necessidade de construir infraestruturas
de TI complexas, onde o0s usuarios tém que realizar instalagao,
configuracdo e atualizagdo de sistemas de software. Em geral, os recursos
de computagéo e hardware sao propensos a ficarem obsoletos rapidamente
e a utilizacdo de plataformas computacionais de terceiros € uma solugao
inteligente para os usuarios lidarem com a infraestrutura de TIl. Na
computacdo em nuvem os recursos de Tl sdo fornecidos como um servigo,
permitindo que os usuarios o acessem sem a necessidade de conhecimento
sobre a tecnologia utilizada. Desse modo, os usuarios € as empresas
passaram a acessar 0s servicos sob demanda e independente de
localizagdo, o que aumentou a quantidade de servigos disponiveis (SOUZA,
2010, p.101-130).

O armazenamento de dados na nuvem € uma solugdo desenvolvida para que
empresas pudessem evitar problemas com a infraestrutura necessaria para a
persisténcia dos dados de suas aplicacbes. Tal artificio garante a integridade dos
dados de modo que mesmo que ocorra 0 mau funcionamento dos aplicativos, os
dados continuem seguros desta forma as empresas possuem a garantia de que os
dados criados ou coletados por seus softwares se mantenham parcial ou até mesmo

integralmente intactos.

O armazenamento na nuvem evoluiu dos servigos de tecnologia da informagéo sob
demanda, conhecida como Ultility Computing que tinha o objetivo proporcionar itens
basicos ao funcionamento de sistemas online, como largura de banda e
processamento. As empresas que usam a nuvem, portanto, ndo se preocupam com
a escalabilidade do sistema porque nesse servico, o armazenamento é fornecido de
maneira transparente ao usuario para que esse nao precise se preocupar com

limitagdes de armazenamento.

A utilizacdo do armazenamento na nuvem se torna um artificio de grande valor para
a tecnologia moével, pois através desse armazenamento, aplicativos dentro de um
pequeno dispositivo mével podem ter acesso a um vasto repositério de dados, sejam
eles musicas, videos, livros ou outro tipo de midia ou informagado. Esses dados
podem ser gerenciados pelos SGBD’s, uma vez que nao necessitam ser
armazenados no aparelho. Este fato traz uma infinidade de possibilidades, como o
streaming de jogos, videos e musicas para dispositivos moveis. Dessa forma, o
usuario ndo depende do armazenamento interno de seu aparelho, somente da sua
conexao com a internet. De acordo com SOUZA ainda podemos ter mais uma série

de vantagens ao utilizar um SGBD na nuvem.
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A infraestrutura de SGBDs em nuvem possui véarias vantagens para os
usuarios: (i) previsibilidade e custos mais baixos, proporcional a qualidade
do servico (QoS) e cargas de trabalho reais, (ii) complexidade técnica
reduzida, gracas a interfaces de acesso unificado e a delegagao de tuning e
administracdo de SGBDs e (ii) a elasticidade e escalabilidade,
proporcionando a percepg¢ao de recursos quase infinitos. Por outro lado, o
provedor tem que garantir (i) a ilusdo de recursos infinitos, sob cargas de
trabalho dindmicas e (ii) minimizar os custos operacionais associados a
cada usuario (SOUZA, 2010, p.101-130).

Figura 22 — Armazenamento de dados na nuvem

Fonte: Daniel Pavani. 2011

4.3.1 Persisténcia no Android

Na plataforma Android existe mais de uma solugdo para o desenvolvimento da
persisténcia, isso ocorre, pois cada aplicacao difere uma da outra no quesito
necessidade de armazenamento de dados e isso faz com que o desenvolvedor

possa decidir por qual optar na hora de criar seu projeto de aplicativo.

No sistema de persisténcia da Plataforma Android os dados dos aplicativos ficam
disponiveis somente para a aplicagdo que os persistiu, garantindo assim a
seguranga dos dados, e para esses dados sejam acessados por outras aplicagoes

deve se utilizar componentes especificos para tal agao.

Diferentemente de sistemas operacionais para desktop, que geralmente
disponibilizam um sistema de arquivos comum, no Android todos os dados
sao visiveis apenas para a aplicacdo dona. Para que estas informacodes
sejam acessadas por outras aplicagdes, deve ser utilizado um componente
do tipo provedor de conteudo (MARTINS, 2009, p. 11).
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As opcgbes de persisténcia sdo Shared Preferences, Internal Storage, External
Storage, SQLite data base e Network connection. Que podem ser descritas da

seguinte forma:

Shared Preferences: E um armazenamento de dados que permite que o
desenvolvedor salve e recupere pares de tipos primitivos de dados no formato
chave-valor. Com ele o desenvolvedor pode gravar em um XML do sistema
informacdes relevantes e recupera-las quando necessario. Atualmente a Shared
Preferences néao suporta o uso em multiplos processos simultaneos. O Shared
Preferences permite ao aplicativo armazenar as preferéncias do utilizador do

aplicativo.

Internal Storage: Persiste os dados do aplicativo dentro da memoria interna do
aparelho, os dados armazenados desta forma sao privados e, por conseguinte néo
podem ser acessados por outros aplicativos ou pelo usuario, somente pelo aplicativo

que O0S armazenou.

External Storage: Por sua vez, persiste os dados do aplicativo dentro da memoria
externa do aparelho caso ela exista. Se nao existir os dados serdao armazenados
dentro do armazenamento interno do aparelho. Os dados sao armazenados de

forma publica e tanto outros aplicativos quanto o usuario podem acessar.

Armazenamento Temporario: A plataforma pode valer-se do armazenamento
temporario para persistir os dados das aplica¢gdes, destinando uma parte reservada
do sistema para armazenar dados que serao utilizados mais frequentemente. Porém
esse espagco € bem limitado, podendo variar entre 512kb a 1mb. Cabe ao
desenvolvedor utilizar este tipo de persisténcia com certo cuidado, pois dependendo
da situacdo do armazenamento em disco do aparelho, o sistema pode eliminar

automaticamente os dados armazenados em cache (OGLIARI, 2011).

Content Providers: responsavel por prover as aplicagdes os dados necessarios para
as mesmas funcionarem. As aplicacbes podem acessar diretamente um banco de
dados, porém o Content Providers garante uma manipulagéo transparente, dando a
elas a possibilidade de manter o foco nas interacbes dos usuarios. O Content

Providers também controla a interacdo entre aplicagdes que necessitam
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compartilhar informacdes, encapsulando os dados e fornecendo assim meios para

garantir a seguranca dos mesmos (MEDNIEKS, 2011).

Quando da necessidade de compartilhamento dos dados de sua aplicagéo
com outras aplicagdes, utiliza-se o contente provider, que é basicamente a
forma de compartilhar dados entre os aplicativos. Este permite que outras
aplicacbes possam armazenar e recuperar dados no mesmo repositorio
utilizado por aquela aplicagdo (PEREIRA, 2009, p. 15).

SQLite data base: Se faz necessario armazenar varias informagées com a mesma
estrutura. SQLite € um banco de dados privado e de pequeno porte, muito utilizado
em plataformas embarcadas, pois consome pouco espagco e traz as mesmas
funcionalidades de qualquer banco de dados. O SQLite atua diferentemente da
maioria dos bancos de dados, pois |& e escreve diretamente em discos de
armazenamento comuns (memoria flash ou HD’s). Como em qualquer outro banco

de dados, € possivel incluir, excluir, alterar e consultar dados usando o SQLite.

A plataforma Android, para facilitar a vida dos desenvolvedores e dos usuarios de
aplicativos que precisam persistir dados de alguma forma, traz a biblioteca SQLite
de forma nativa, isso significa que a qualquer momento durante o ciclo de vida da
aplicacdo € possivel criar um banco de dados completo para inclusdo, alteragéo,
consulta e delecido de dados. Na plataforma Android, o SQLite ndo precisa de
nenhum procedimento de configuragao especifica, basta executar os comandos SQL
necessarios para a criagcao e atualizagdo do banco de dados e apds isso a propria
plataforma gerencia o banco de dados (GARGENTA, 2011).

O SQLite € um banco de dados open source que suporta os mesmos recursos dos
bancos de dados relacionais padrao, ou seja, compreende a linguagem (SQL) e
instrugées provenientes da mesma. O SQLite se comporta como um mini Sistema
Gerenciador de Banco de dados (SGBD) e portanto possui as mesmas

funcionalidades deste.

Uma vantagem do uso do SQLite na plataforma Android é o seu baixo consumo de
espacgo pois com todos seus recursos ativados o tamanho da biblioteca ainda pode
ser inferior a 500KB, isso significa que ocupara pouco espago em disco. Além disso,
o SQLite requer pouca memoéria em tempo de execugao (cerca de 250 kbytes), o
que o torna uma boa escolha para atuar em conjunto com o tempo de execugao das

aplicagdes de um dispositivo movel, que em geral possui pouca memoéria RAM.
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Ainda pode se ressaltar que o arquivo de banco de dados do SQLite é
multiplataforma, ou seja, pode se exportar o arquivo de banco de dados para utilizar
em diferentes plataformas (SQLITE, 2013).

Figura 23 — Cédigo SQLite no Android

Fonte: Carlos Timoshenko Rodrigues Lopes. 2010

4.3.2 Persisténcia no Windows Phone

A persisténcia normalmente € implementada por duas vias no Windows Phone, o

Persistent Data e o Transient Data.

Transient Data: E o meio de armazenar temporariamente os dados que no faréo
parte do ciclo de vida da aplicagdo. Tais dados sédo mantidos temporariamente na
memoria e descartados quando nao estdo mais em utilizagcdo. Para exemplificar,
podemos considerar como dados temporarios o texto digitado em campos de um
formulario de uma aplicagdo. No caso de o usuario clicar em um botdo de voltar sem
ter realizado a operagao de salvar, a informagao contida nos campos do formulario

serdo perdidas e o usuario precisara preenché-los novamente. A Transient Data
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possui um limite de armazenamento por pagina de 2mb e 4mb para toda a aplicagao
(SATO, 2011).

Persistent Data: Usando Persistent Data é possivel através do [solated Storage,
manipular as informag¢des do aplicativo. O Isolated Storage € o mecanismo que
permite que os aplicativos criem e controlem arquivos e pastas no armazenamento
do dispositivo. Sendo assim o [solated Storage possui também a habilidade
necessaria para salvar e ler dados de arquivos que sao armazenados dentro do

dispositivo.

O Isolated Storage nada mais € do que um mecanismo que permite que as
aplicagdes criem e gerenciem um repositorio local de informagdes. Este
conceito ja existe ha muito tempo nas aplicagées .NET, mas comecgou a ser
amplamente utilizada com o surgimento do Silverlight, uma vez que todas
as manipulagbes de I/O s6 eram possiveis por meio da utilizagdo de
Isolated Storage, restringindo qualquer acesso direto ao sistema de
arquivos do sistema operacional, garantindo assim a seguranc¢a dos dados
de nosso usuario (WINDOWSPHONEBRASIL, 2010).

Ao criar um arquivo no Isolated Storage, operacdes de entrada e saida de dados séo
restritas ao local da aplicacdo, ndo sendo possivel o acesso através de qualquer
outro sistema de arquivos ou aplicagao. Assim os dados do aplicativo sdo protegidos
contra acessos nao autorizados. Para compartilhar dados entre aplicagdes é

sugerido o armazenamento de dados na nuvem.

Figura 24 — Formas de armazenamento de dados usando /solated Storage

Fonte: Thiago Lunardi. 2012
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A imagem a seguir apresenta um trecho da implementagdo da persisténcia na

Isolated Storage:

Figura 25 — Implementagao /solated Storage

using System.I0.IsolatedStorage;

public partial class MainPage : PhonelpplicationPage
IsolatedStorageSettings IsoSet = IsolatedStorageSettings.ZpplicationSettings;
public MainPage ()
TextBlock.Text = "Ultimo acesso em " + UltimoAcesso.ToString():;

UltimoAcesso = DateTime.Now;

private DateTime UltimoRcesso

get
if (!IsocSet.Contains ("UltimoAcesso™) ) IsoSet.Add ("UltimoAcesso™, DateTime.Now) ;
return (DateTime) IscSet["UltimoRkcesso™]:;

set
IsoSet["UltimoRcesso™] = wvalue;

Fonte: Elaboracgéao prépria. 2013

Dentre os recursos que o Isolated Storage possui podemos destacar a criagado de

pastas especificas para diferentes tipos de midias e de utilizagao, séo elas:

Shared — A pasta Shared tém o propésito de hospedar midias, arquivos de sistema e

pastas a serem compartilhadas.

Shared/Media — Aplicacbes podem usar esta pasta para exibir a arte de um album
no Universal Volume Control (UVC) durante a reprodugao em background (plano de
fundo).

Shared/ShellContent — Tem como fungdo armazenar imagens de background. Essas
imagens devem estar contidas no Isolated Storage sempre dentro desta pasta ou de

uma subpasta.

Shared/Transfers — Aplicativos podem salvar arquivos nesta pasta em segundo

plano mesmo que a aplicagdo nao esteja sendo executada em background.
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Figura 26 — Armazenamento no Windows Phone

Fonte: Elaboragao propria. 2013

As pastas apresentadas anteriormente possuem caracteristicas em comum de
serem criadas na hora da instalagdo do aplicativo e passiveis de dele¢cao a qualquer

momento de seu ciclo de vida.

Ainda na Persistent Data a partir da versdqo Mango do Windows Phone, foi
adicionado o Local Data Base que é na verdade uma versao propria do Windows
Phone do Banco de dados SQL CE. Essa versao se destaca devido ao suporte a

LINQ to SQL que prové maior produtividade para operagdes em base de dados.

O local database permite armazenar dados relacionais dentro de um
ambiente residente no Isolated Storage, por estar dentro do Isolated
Storage, ele somente pode ser acessado pela aplicagdo correspondente, e
roda somente no processo do aplicativo, ndo sendo executada com um
servigo continuo, a manipulagdo de dados locais sdo acessados apenas
através de LINQ fo SQL, nao tendo suporte ao Transact-SQL (SATO, 2011,
MSDN).
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O LINQ to SQL faz a converséo de consultas escritas na linguagem de programagao
C# ou Visual Basic em um SQL dindmico. Essa conversao proporciona o
mapeamento dos objetos do banco de dados e com isso gera as classes
necessarias para a realizagdo de operagbes usando a linguagem Language
Integrated Query (LINQ). O LINQ to SQL prové a possibilidade de se efetuar o
mapeamento objeto relacional, criando dessa forma as classes que representam as
tabelas do banco de dados e também criando novas consultas e fazendo alteracdes

no proprio banco.

O LINQ (Language Integrated Query) é um conjunto de extensdes
introduzido pela Microsoft no. NET Framework 3.5 e nas novas versdes das
linguagens Visual C# e Visual Basic que tem como objetivo unificar o
modelo de acesso a dados armazenados na memoria principal de um
computador ou em um repositério de dados externo como um banco de
dados ou arquivos XML. Sua sintaxe é equivalente a sintaxe da linguagem
SQL usada na comunicagdo com um sistema gerenciador de banco de
dados. Usando o LINQ nao & necessario escrever comandos expressos na
linguagem SQL embutidos no cédigo de acesso a dados escrito em Visual
C# ou Visual Basic, isto é, pode-se escrever o codigo de acesso a dados
diretamente em Visual C# ou Visual Basic. Além disso, os dados nao
precisam estar armazenados somente em um banco de dados (MAGRI,
2012, p. 157-166).

Figura 27 — Esquema de execucgao da arquitetura do LINQ to SQL

from c in db.Customers Application
. where c.City == "London"
select c.CompanyName

LINQ Query Objects

LINQ to SQL

SQL Query Rows

SELECT CompanyName

FROM Cust g = Ty

WHERE City = 'London’

Fonte: Wriju. 2007
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4.3.3 Analise comparativa

A persisténcia nas plataformas Android e Windows Phone é implementada de
maneiras diferentes, pois as duas plataformas levam em consideragcdo que cada
aplicativo possui uma necessidade unica de armazenamento de dados e que a
padronizacao de um tipo especifico de persisténcia pode causar uma inflexibilidade

desnecessaria a aplicacao tornando-a assim menos eficiente e produtiva.

O Android implementa niveis diferentes de persisténcia levando em consideracao o
diretério onde aplicacao sera instalada e o tipo de relacionamento que a aplicacéo
tera com outras aplicagdes do sistema. Ja o Windows Phone trabalha somente com
dois tipos de persisténcia, a Transient Data, onde os dados persistidos serao
armazenados temporariamente na memodria e a Persistent Data que fara a
persisténcia independentemente do local de armazenamento e do tipo de

armazenamento utilizado, seja ele através de arquivos ou banco de dados.

As duas plataformas garantem a restricdo de acessos aos dados persistidos,
mantendo desta forma a integridade dos dados dos aplicativos, estejam eles na

memoria interna ou externa do dispositivo.

Tanto o a plataforma Android quanto a plataforma Windows Phone fornecem ao
desenvolvedor a opcao de implementar a persisténcia utilizando bancos de dados.
Tais bancos de dados séo versdes aperfeicoadas e compactas de outros sistemas

de bancos de dados, contudo possuem as mesmas funcionalidades.

A plataforma Android Utiliza o banco de dados SQLite, este banco é um pequeno
SGBD que se comporta da mesma forma que outros mais robustos disponiveis no
mercado, porém ele possui as vantagens de ser compacto, requerer uma quantidade
menor de memoadria em tempo de execugao e ser multiplataforma. Todas estas
caracteristicas combinadas tornam este sistema de banco de dados uma boa opgao
de persisténcia para dispositivos que possuem uma quantidade limitada de espaco

em disco, memoéria RAM e capacidade de processamento.

A imagem a seguir retrata a subdivisdo que a plataforma Android utiliza para

apresentar ao usuario como os dados sao persistidos:
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Figura 28 — Subdivisao do espaco de armazenamento no Android.

Fonte: Elaboragao proépria. 2013

Ja a plataforma Windows Phone, utiliza o Local Data Base que por sua vez € uma
versao simplificada do banco de dados SQL CE e possui suporte ao LINQ to SQL. O
LINQ to SQL atua fazendo um mapeamento objeto-relacional, isso significa que ele
consegue representar através de classes as tabelas do banco tornando assim mais
simples a interacdo entre o aplicativo e os dados persistidos. O LINQ to SQL
também prové a funcionalidade de ndo ser necessario utilizar a linguagem SQL para
criar comandos no banco de dados sendo assim, pode-se escrever comandos para
a manipulagcdo de dados diretamente na linguagem utilizada para desenvolver o

aplicativo, tornando o cédigo mais uniforme.

Levando em consideracdo todas as maneiras de se persistir dados, pode-se
observar que a plataforma Android oferece mais recursos tanto nos tipos de
armazenamento quanto na qualidade do sistema gerenciador de banco de dados. Ja

a plataforma Windows Phone nao possui tantas formas de persisténcia, porém, trata
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de separar claramente os tipos de pastas para determinados tipos de arquivos e
midias, fornece também a possibilidade de uma escrita Unica na criagao de sua base

de dados, o que simplifica o desenvolvimento da persisténcia em bancos de dados.
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CONCLUSAO

Tendo em vista que o atual ambiente de desenvolvimento de softwares esta voltado
para colocar todos os recursos computacionais em um sé lugar de maneira que
possa ser movido junto ao usuario de maneira pratica e natural, e que a utilizagao de
dispositivos moveis com acesso a internet esta cada vez maior, buscamos através
deste estudo esclarecer eventuais duvidas que possam surgir durante a caminhada
do desenvolvedor rumo ao desenvolvimento de aplicativos méveis. Sendo assim
pudemos perceber o quao importante sdao os conceitos fundamentais da
computacdo moével e como conhecer as caracteristicas das plataformas ajuda ao

desenvolvedor a decidir sobre qual plataforma utilizar.

Podemos perceber como a compreensao das vulnerabilidades mais comuns podem
afetar os dispositivos e como os aplicativos nas plataformas estudadas fazem para

proteger e armazenar os dados a acessos indevidos.

Considerando o cenario apresentado neste trabalho e de acordo com os dados
pesquisados quanto a sua disponibilidade, verificamos que o desenvolvedor pode
ficar em um impasse ao escolher uma opcao de plataforma de desenvolvimento
movel. Isto ocorre, pois algumas outras perguntas surgem ao planejar o
desenvolvimento de um aplicativo, como por exemplo, qual plataforma possui maior
conteudo acessivel, qual atenderia melhor os requisitos do aplicativo e qual
plataforma apresenta uma gama maior de recursos disponiveis para o

desenvolvimento.

De acordo com a proposta inicial deste trabalho, visando realizar uma pesquisa
bibliografica a fim de evidenciar qual destas plataformas oferece melhores condi¢des
para o desenvolvimento de uma aplicagdo movel, foram pesquisados e analisados
os aspectos de seguranca e persisténcia das plataformas Android e Windows
Phone. Tais aspectos foram selecionados, por serem 0s que mais apresentaram
conteudo de pesquisa disponivel em livros, artigos e referencias da internet e por

serem importantes dentro do contexto de desenvolvimento.

Sendo assim, chegamos a conclusdo de que a plataforma Android se destaca em
relagdo ao conteudo disponivel pelo fato de que por ser de cédigo aberto, formou-se

uma grande comunidade de desenvolvedores e, portanto todo o conteudo
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necessario para o desenvolvimento de um aplicativo pode ser facilmente encontrado
tanto na literatura quanto esta disponivel online. Ja a plataforma Windows Phone se
mostra menos acessivel para os desenvolvedores, pois ela € construida
principalmente sobre tecnologias prioritarias, que por sua vez precisam de licengas
com custos de registro elevado, sua comunidade de desenvolvedores € muito
escassa e por vezes as informacdes das referéncias na internet e nos livros séao

desencontradas.

Tendo em vista o conteudo estudado em relagdo a seguranga, para o
desenvolvimento de aplicativos que necessitam de maior seguranga a plataforma da
Microsoft é ideal, tanto por possuir uma melhor implementacdo do modelo de
segurancga, quanto pelo fato de que mesmo que seja feito o jailbrake, os aplicativos
ndo terdo acesso total as configuragdes de alto privilégio no sistema operacional.
Outro ponto que torna a seguranga na plataforma mais interessante pode também
ser um pequeno transtorno para desenvolvedores, dado que o conteudo para estudo
€ escasso e as ferramentas de desenvolvimento sado pagas, além da comunidade de
desenvolvedores ser muito escassa. Isso faz com que seja dificil para o
desenvolvedor se aprofundar em todas as nuances da implementacédo da seguranga
para os dispositivos com Windows Phone, o que acaba deixando a cargo do SO o
gerenciamento da seguranga dos aplicativos. Ocorre que essa mesma dificuldade
em obter o conhecimento necessario para se aprofundar na seguranga da
plataforma Windows Phone garante sua integridade, ja que contamos com pouco

conteudo para a mesma.

Ja a plataforma Android possui acesso facil a todo seu material de implementagao
além da comunidade ser vasta e bem ativa, sem contar que o sistema operacional é
de codigo aberto. Isso faz com que seja de certa maneira mais facil e rapido
implementar a seguranca dos aplicativos na plataforma Android, porém esta por sua
vez deve ser feita de maneira mais consciente e responsavel ja que o fato de o
sistema permitir a depuragdo USB a instalacdo de fontes desconhecidas e a grande
quantidade de acesso a informacdes de root torna o sistema muito mais vulneravel a

ataques.

Sendo assim conclui se que a melhor opgdo com relacdo a implementacdo de

seguranca € a plataforma Windows Phone.
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Ao analisar o aspecto de persisténcia, a plataforma Android se mostra superior em
relacdo a plataforma Windows Phone. Isto devido a maior flexibilidade de
implementagcdo da persisténcia na plataforma Android, de modo que o
desenvolvedor possui a opcado de criar um aplicativo de forma simples e ainda
conseguir definir com facilidade o local de armazenamento para os dados da
aplicagdo, seja no armazenamento interno, externo, espago de cache ou mesmo

uma base de dados.

A plataforma Android conta também com o suporte nativo ao SQLite, que de acordo
com o que foi apresentado neste estudo, € um SGBD completo que fornece toda a
estrutura necessaria para a criagao de uma base de dados compacta e de rapido
processamento, algo essencial visto que os dispositivos méveis ainda sofrem com a

limitagdo de seus hardwares.

A plataforma Windows Phone trabalha somente com duas vias de implementagao de
sua persisténcia, sendo uma delas, a Transiente Data, que armazena somente
dados que sdo consumidos rapidamente pelo sistema e que na Persistent Data, o
tratamento dos dados armazenados é feito através da criacdo de pastas que
comportam os tipos de arquivos e midias criados pela aplicagdo, no entanto estas
pastas devem estar contidas dentro de outra chamada /Isolated Storage. A
plataforma Windows Phone dentro da Persistent Data conta ainda com a Local Data
Base, que no caso é somente uma versdao modificada para o Windows Phone do
antigo SQL CE.

O unico diferencial da Local Data Base ¢ o fato de trabalhar com o LINQ to SQL que
prové o mapeamento objeto-relacional das tabelas do banco de dados, criando
assim classes com a estrutura das tabelas do banco e de se valer da utilizacdo da
linguagem de programacgao comum do aplicativo ao invés de embutir comandos SQL

no cédigo, tornado desta forma a programacao do aplicativo mais uniforme.

A partir das consideracdes aqui apresentadas, o desenvolvedor deve analisar os
requisitos de sua aplicacado a fim de definir se ele necessita de uma plataforma que
fornega uma melhor implementagao de seguranca ou persisténcia. Se for a primeira
ele devera optar pela plataforma Windows Phone, porém se a necessidade for uma

melhor implementagao da persisténcia, é indicado o uso da plataforma Android.
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Doravante, cabe ao desenvolvedor que deseja iniciar seus estudos no
desenvolvimento para dispositivos moveis, analisar o conteudo deste trabalho e criar
suas proprias conclusdes a respeito de qual plataforma deve ser escolhida para criar

um aplicativo.
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